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Introduction

La transformation numeérique accélérée de ces derniéres années a ouvert de nouvelles
opportunités aux petites et moyennes entreprises (PME) suisses. Elle s'accompagne
toutefois d'une hausse significative des risques liés a la cybersécurité. L'objectif de ce
livre blanc est de présenter de maniére accessible les mesures essentielles et les bonnes
pratiques que toute PME devrait adopter pour se protéger efficacement contre les
menaces cybernétiques, en tenant compte du cadre réglementaire et du contexte suisse.

Contexte

En Suisse, le nombre de cyberattaques ciblant les PME est en constante augmentation.
Selon plusieurs rapports publiés par le Centre national pour la cybersécurité
(NCSC), les attaques de type ransomware, phishing et autres formes de malwares
se multiplient. Les PME constituent des cibles de choix : elles disposent souvent
de ressources informatiques limitées et peuvent étre moins structurées face a
des menaces évolutives. Les conséquences d'une attaque cybernétique peuvent
étre dramatiques, allant de la perte de données confidentielles a la suspension
temporaire voire définitive des activités.
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1 Comprendre la Cybersécurité

Définition de la cybersécurité

La cybersécurité regroupe l'ensemble des stratégies, procédures, technologies et
pratiques permettant de protéger les systémes informatiques, les réseaux et les
données contre les cyberattaques. Elle englobe aussi bien la prévention, la
détection que la réponse aux incidents de sécurité.

Approche Globale de la Cybersécurité

Stratégies Proactives

Prévention | IC/& @ Détection

&S

Amélioration Résilience

Continue

Réponse

Risques spécifiques pour les PME
Phishing
Les emails ou messages frauduleux incitent les employés a partager des informations
sensibles (identifiants, mots de passe, données bancaires) ou a cliquer sur des liens
malveillants.

Ransomware
Les cybercriminels chiffrent les données d'une organisation et réclament une
rancon pour les déchiffrer. Ce type d’attaque peut totalement paralyser l'activité.

Malwares (maliciels)
Programmes malveillants congus pour endommager ou exploiter les
ressources informatiques (virus, chevaux de Troie, logiciels espions, etc.).
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Attaques ciblées (spear phishing, attaques APT)

Formes de menaces avancées visant a pénétrer un réseau pour y rester le plus
longtemps possible, en volant des données sensibles ou en compromettant la
réputation de l'entreprise.

2 Fondamentaux de la Cybersécurité pour les PME

Gestion des Risques

Politique de Gestion des

Formation et

Sensibilisation

Sécurité Acces

Evaluation des risques
Avant de mettre en place des mesures de protection, il est crucial d'identifier les
menaces spécifiques et les vulnérabilités propres a l'organisation.

Une analyse de risques consiste a :
e Lister les actifs (matériels, logiciels, données critiques).
e Identifier les menaces potentielles et les points faibles.
e Evaluer la probabilité et 'impact potentiel de chaque risque.
e Prioriser les mesures de protection.

Politique de sécurité
Une politique de sécurité est un document cadre qui énonce les régles et bonnes
pratiques en matiére de protection des systémes d'information.

Elle peut inclure :
e Lesregles d'acces (gestion des comptes et privileges).
e Les procédures de gestion des mots de passe.
e Les mesures de protection des données (chiffrement, sauvegardes).

e Les processus de réponse aux incidents (détection, alerte, remédiation).
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Gestion des acceés et des identifiants
Les acces aux systemes et aux données sensibles doivent étre strictement controlés
pour éviter toute intrusion malveillante.

Cela implique :

e Controle d'accés basé sur les roles : Définir précisément qui peut accéder a quoij,
et dans quelles conditions.

¢ Authentification multifacteur (MFA) : Imposer une seconde forme de vérification
(sms, token, application mobile) pour réduire le risque de compromission de
compte.

e Gestion des comptes et privileges : Créer et supprimer rapidement les accés des
collaborateurs entrants et sortants, et surveiller les droits attribués.

¢ Journalisation et suivi : Consigner les tentatives de connexion, les changements
de mots de passe et les accés aux systémes critiques.

Formation et sensibilisation
Les employés restent souvent le maillon faible en matiére de cybersécurité, faute de
formation adaptée.

Il est essentiel de:
e Mettre en place des sessions de sensibilisation régulieres.

o Diffuser des bonnes pratiques (comment reconnaitre un email suspect, gérer ses
mots de passe, etc.).

o Tester la vigilance des collaborateurs via des exercices de phishing simulés ou
des formations ludiques en ligne.

Bexxo propose des services d'évaluation des vulnérabilités et d'audit de sécurité pour

aider les PME a identifier leurs besoins et priorités de protection. En paralléle, ses
programmes de formation et de sensibilisation renforcent la montée en compétence des
équipes et la culture de la cybersécurité en interne.
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3 Mesures Techniques Essentielles

Mesures Techniques Essentielles en Cybersécurité

Protocoles de Maintenance

8 . o
Il 221 Mises a Jour Logicielles

Réguliers \ ]
o [~ Compatibilité
Planification = Mesures
: \ Installation
J Techniques
Exécution Essentielles

|
r Audit
\  Analyse des Risques

Gestion des mots de passe
e Complexité : Au minimum 12 caractéres, mélangeant majuscules, minuscules,
chiffres et symboles.

e Unicité : Eviter la réutilisation du méme mot de passe sur plusieurs
comptes.

e Stockage sécurisé : Utiliser un gestionnaire de mots de passe de confiance.

Mises a jour et correctifs
e Systemes d'exploitation : Vérifier régulierement les mises a jour Windows,
macOS, Linux.

e Logiciels et applications : Installer les correctifs de sécurité des leur
publication.

e Automatisation : Activer les mises a jour automatiques quand cela est
possible.

Solutions de sécurité
e Pare-feu: Filtrer et surveiller le trafic réseau entrant et sortant.

e Antivirus et antimalwares : Analyser et détecter les logiciels malveillants.

e Systemes de détection d'intrusion (IDS/IPS) : Identifier et bloquer les tentatives
d'intrusion avant qu'elles ne causent des dommages.
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e Segmentation du réseau : Séparer le réseau en zones (par exemple, réseau
invité, réseau interne, etc.) pour limiter les mouvements latéraux en cas de
compromission.

4 Plan de Réponse aux Incidents

Procédures W Responsabilités
ﬁ _ L4
Claires E(;) 8898 Définies
Anticipation

L -;_J.o Réaction Rapide

des Incidents

Protection des % _ Continuité des
Ressources i | ' ; ?é Opérations

Détection des incidents
e Surveillance active : Utilisation d'outils pour monitorer l'activité réseau,
journaux systéme et acces aux données sensibles.

e Alertes et notifications : Configuration d'alertes en temps réel pour toute
activité anormale (tentative de connexion multiple, installation d'un logiciel
non autorisé, etc.).

Réponse et remédiation
e Isolation : En cas d’'incident, isoler rapidement la machine ou la partie du
réseau compromise pour empécher la propagation.

e Analyse : Identifier la source et I'étendue de l'attaque (quelles données sont
touchées, combien d'utilisateurs sont concernés, etc.).

e Remeédiation : Supprimer les malwares, patcher les vulnérabilités, modifier
les mots de passe compromis.

e Communication : Informer les parties prenantes internes et externes
(direction, clients, partenaires, autorités si nécessaire).
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Plan de récupération
o Sauvegardes : Disposer de copies de sécurité a jour, stockées hors site ou
dans un environnement sécurisé.

o Restauration : Tester régulierement la procédure de restauration pour
s'assurer de lafiabilité et du temps nécessaire.

o Retour d'expérience : Tirer des enseignements de l'incident pour améliorer
la stratégie de cybersécurité et éviter toute récurrence.

5 Conformité et Réglementations

Améliorer la

réputation Respect des
lois

\ Protection des

consommateurs
Eviter les
sanctions
Préservation de
I'environnement

Réglementations suisses
e Loi fédérale sur la protection des données (LPD) : Cadre légal pour
la collecte, le traitement et la conservation des données personnelles.
Elle impose notamment le devoir de notification en cas de violation
de données sensibles et le respect du principe de proportionnalité.

e Code des Obligations et Code Pénal : Peuvent s’appliquer en cas
de négligence oude manquement a certaines obligations en matiéere
de sécurité.

Normes internationales
e ISO/IEC 27001 : Norme internationale de gestion de la sécurité de
I'information. Son adoption prouve l'engagement d'une organisation pour la
mise en place d'un systéme de management de la sécurité efficace.

e RGPD (Réglement Général sur la Protection des Données) : Applicable aux
entreprises suisses collaborant avec des entités ou des clients au sein de I'UE.
Il réqgit la maniére de collecter, traiter et conserver les données personnelles
des résidents de I'UE.
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Bexxo accompagne les entreprises dans l'audit et la mise en conformité avec
les réglementations et les standards de sécurité, assurant ainsi une meilleure
protection des données et une réduction des risques légaux.

6 Bonnes Pratiques et Recommandations

Engagement de la direction
La mise en place d'une stratégie de cybersécurité solide nécessite un soutien actif de la
direction:

e Budgets dédiés a la sécurité (outils, recrutement, formations).
e Impulsion managériale pour créer une culture de la cybersécurité a tous les

niveaux de l'entreprise.

Renforcer la Cybersécurité par 'Engagement de la Direction

Stratégie de
Cybersécurité

Soutien de la
Direction

Evaluation et maintenance continue
La cybersécurité est un processus dynamique. Les menaces évoluent, tout comme les
technologies. Il est donc indispensable de :

e Réaliser des audits réguliers pour vérifier la conformité et I'efficacité des mesures
en place.

e Mettre a jour la politique de sécurité en fonction des nouvelles menaces et des
évolutions réglementaires.

e Adapter et moderniser l'infrastructure informatique (virtualisation, migration
vers le cloud, etc.) avec des solutions de sécurité adéquates.

En s'appuyant sur l'expertise de bexxo, les PME peuvent bénéficier d'un
accompagnement sur-mesure pour piloter, évaluer et améliorer en continu leur posture
de sécurité.
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7 Conclusion

La cybersécurité est devenue une préoccupation majeure pour l'ensemble du tissu
économique suisse, en particulier pour les PME. Celles-ci sont souvent plus vulnérables
en raison de ressources limitées et de processus de sécurité moins formalisés. Pourtant,
des mesures de base (mises a jour réguliéres, gestion rigoureuse des mots de passe,
formation des collaborateurs) a des procédures plus avancées (plan de réponse aux
incidents, adoption de normes internationales) constituent un rempart efficace contre
la majorité des attaques.

Résumé des points clés

e Les PME suisses doivent prendre conscience de leur vulnérabilité et agir de
maniére proactive.

e La formation et la sensibilisation sont essentielles pour limiter les erreurs
humaines.

e La mise en place de mesures techniques (pare-feu, antivirus, segmentation
réseau) et organisationnelles (politique de sécurité, plan d'urgence) permet de
réduire significativement les risques.

e Le respect de la réglementation, notamment la LPD et éventuellement le RGPD,
assure une meilleure protection des données et évite les sanctions.

e Le recours a un partenaire expert, comme bexxo, peut grandement faciliter et
accélérer la sécurisation des systémes d'information.

o Sensibilisation a la cybersécurité
D.’c'9 Réduit les erreurs humaines et
promeut une culture de sécurité

Mesures techniques

” Protége contre les menaces

Comment numeériques
améliorer la
cybersécurité ? Conformité réglementaire
= Assure la protection des
'@ données et évite les
sanctions

Partenariat avec des experts
Simplifie et accélere les
efforts de cybersécurité
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8 Checklist : Mesures de Cybersécurité de Base

O  Evaluer les risques spécifiques a l'entreprise : Réaliser un inventaire des actifs et
identifier les menaces probables.

O  Définir et appliquer des politiques de sécurité : Régles d'acces, gestion des droits,
procédures de protection des données.

O Former et sensibiliser régulierement le personnel : Sessions de formation,
simulations de phishing, bonnes pratiques.

O  Mettre en place un systéme de mots de passe forts et une authentification a deux
facteurs (2FA) : Complexité, unicité, gestionnaire de mots de passe.

O  Maintenir a jour systémes et applications : Correctifs de sécurité, mises a jour
automatiques, veille technologique.

O Installer et configurer un pare-feu, antivirus, sondes d'intrusion (IDS/IPS):
Segmentation réseau, filtrage du trafic, détection des menaces.

0  Etablirun plan de réponse et de reprise d’activité aprés incident : Isolation, analyse,
remédiation, sauvegardes, retour d’expérience.

O  Vérifier régulierement la conformité l1égale et normative : LPD, RGPD, ISO/IEC 27001,
etc.

0  Faire auditer le programme de sécurité régulierement : Audits internes/externes,
tests d'intrusion, reporting.

O  Impliquer la direction durablement : Pilotage, budget, soutien managérial, création
d’'une culture de la cybersécurité.

I1 est crucial pour les PME de considérer la cybersécurité comme un investissement
stratégique plutét que comme une dépense. En mettant en ceuvre les bonnes pratiques
décrites dans ce livre blanc, elles renforceront leur résilience face aux cybermenaces et
pourront poursuivre leur développement dans un environnement numeérique plus sar.

Collaborer avec des spécialistes tels que bexxo constitue un atout majeur pour bénéficier
d'un accompagnement personnalisé et concret.

9 Références

Centre national pour la cybersécurité (NCSC) : https:/www.ncsc.admin.ch/

Loi fédérale sur la protection des données (LPD) :https://www.fedlex.admin.ch/eli/cc/2022/491/fr
ISO/IEC 27001 : https://www.iso.org/isoiec-27001-information-security.html

Bexxo : Solutions, audits et accompagnement en cybersécurité pour les PME :https:/www.bexxo.ch

- Tous droits réservés. Toute reproduction ou diffusion sans autorisation est interdite. -
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